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A G E N D A

接下來的 30分鐘…

01 什麼是 Tor？什麼是 Tor Relay？

三層跳板、三種節點角色的快速複習
02 為什麼校園是理想的切入點

頻寬、人才、制度、教育價值

03 EFF Tor University Challenge 是什麼

全球 40+ 校園的匿名網路共學計畫
04 從構想到上線：台師大的實作歷程

動機轉折、技術部署、行政協調

05 意外插曲與社群迴響

全球性異常排查、EFF／Tor Project／社群的回饋
06 你的下一步：如何加入

個人／技術／社群三種參與路徑
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基礎概念 1 / 2

什麼是 Tor？

Tor（The Onion Router）是由志工營運、透過多層加密與隨機路徑，讓連線來源不可追蹤的開源網路。

使用者
入口

Guard

知道你是誰
不知道你要去哪

中間
Middle

什麼都不知道

出口
Exit

知道目的地
不知道你是誰

目標
網站

關鍵設計：每個節點只看得到前後一站。

要同時知道「你是誰」與「你連什麼」，攻擊者必須同時控制入口與出口節點並做時序分析—全球超過 8,000 個節點分散

在不同組織手上，讓這件事的成本極高。
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基礎概念 2 / 2

什麼是 Tor Relay？

Relay（中繼節點）就是組成上頁那條路徑的志工伺服器。誰的頻寬越穩定、被信任的時間越久，被選入路徑的機率（
Consensus Weight）就越高。

Guard
入口節點
認識你的真實 IP，但只知道下一站是

哪個 Tor 節點，不知道最終目的地。

Middle
中間節點
純粹轉發加密流量，前後都是 Tor 節點

——連你的 IP 都看不到。

Exit
出口節點
把流量送回一般網際網路，看得到目

的地，但來源只是中間節點。

台灣目前現況：

截至 2026 年中，台灣運作中的中繼約 15 個，相較德國上千、美國

數千個，多元性還有很大的成長空間——這正是校園 Relay 值得推

動的原因。
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為什麼校園是理想的切入點？

1 頻寬穩定 學術網路通常有充足且穩定的頻寬，不必擔心個人 ISP 流量上限。

2 技術人才在場 資工、資管、資訊中心的師生，本身就有架設與維運的能力。

3 法律與制度相對清晰
學校有正式的提案與審核流程，比個人或小公司更容易說明用途、爭取支
持。

4 教育價值 架設過程本身就是匿名網路、資安、開源治理的具體教學場景。

5 國際接軌 對接 EFF 的 Tor University Challenge，把台灣校園納入全球架設網絡。
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EFF Tor University Challenge

由電子前哨基金會（EFF）發起的計畫，邀請全球大學生利用學術網路

在校內架設 Tor 中繼節點，一起守護開放的網際網路。

40+ 所大學參與，橫跨全球

1 台師大是台灣第一所上榜學校

公開
透明

節點清單、營運方皆可查證

https://toruniversity.eff.org/ 有繁體中文翻譯，降低接觸計畫的語言門檻。
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EFF Tor University Challenge
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EFF Tor University Challenge
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實作歷程 1 / 3

技術實踐：節點部署

1 環境建置

Linux 伺服器（Debian/Ubuntu）安裝官方 Tor 套件，

設定 torrc：Nickname、ContactInfo、頻寬上限。

2 防火牆規則

開放 ORPort（9001）與 DirPort，並用 UFW／校網防

火牆限制管理埠僅限內部存取。

3 對外身份

申請固定 IP 與子網域（tor.csie.ntnu.edu.tw），讓節

點在Metrics 上可被清楚辨識與追蹤。

4 監控維運

搭配 uptime-robot 與自製工具，即時掌握節點狀態

與 Consensus Flag 變化。
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實作歷程 2 / 3

行政協調：跟學校溝通
技術之外，真正的挑戰往往是說服校方。透過公開且正式的行政流程，與資訊中心、教授、系主任反覆溝通，是這次成功的
關鍵。

初次提案

說明用途與風險

資訊中心

技術與網管確認

教授／系主任

行政程序核可

正式上線

取得固定 IP／網域
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實作歷程 3 / 3

用 EFF 法律指南降低疑慮
校方最常見的疑慮，是擔心「Tor 節點會不會讓學校捲入違法流量」。EFF 的 Legal FAQ 提供了現成、可信賴的回應框架。

中繼 ≠ 出口

師大架設的是中繼節點，僅轉發加密流

量、不會直接把使用者流量送到公開網

際網路，法律風險遠低於出口節點。

公開先例充足

全球已有數十所大學（含 EFF 案例研究

）合法營運校園節點多年，可作為說服

校方的具體案例。

走正式流程

所有討論以合法用途為前提，充分告知

校方節點用途與營運責任，留下正式紀

錄。

延伸閱讀：EFF Legal FAQ for Tor University Challenge（ https://toruniversity.eff.org/zh-tw/students/ ）
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上線！關注與社群迴響

EFF Tor University Challenge 官網列名 National Taiwan Normal University

Tor Project 官方 Blog 客座文章：Setting Up a Tor Relay at NTNU

Solidot、開放文化基金會（OCF）轉發

NotTWNOG、SITCON 等 Discord／Telegram 社群自發轉貼討論
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社群推廣
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意外插曲：一次全球性的異常排查

「NTNU 的 Tor relay 是不是又掛了？」

起初以為只是台灣節點的問題，深入排查後才發現——這其實是 Tor Metrics 官方系統的全球性異常，全世界的中繼都

受影響。

收到回報

位在菲律賓的 Tor lover 透過 Email 主

動反映節點在Metrics 上看不到

逐步排查

確認節點本身運作正常，問題不在

NTNU 這端

回饋官方

協助排查、回報 Tor Metrics 團隊，

成為官方修復的一份助力
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把經驗變成人人可複製的工具包

一個人的成功案例，價值有限；能被複製的方法論，才能真的擴大台灣的節點多元性。匿名網路社群 anoni.net 把這次實作經

驗整理成三份公開範本。

提案範本

提案文件、四封溝通 email 草稿

、行政時間軸

anoni.net/docs/community/
campus-tor-relay-proposal

架設 SOP

torrc、UFW、狀態網頁、監控

、事件處置 runbook

anoni.net/docs/community/
campus-tor-relay-sop

校方與法務 FAQ

校方常見疑慮 Q&A、台灣脈絡

補充

anoni.net/docs/community/
campus-relay-faq

建議閱讀順序：先看台師大案例訪談建立整體感 → 依角色挑對應檔案（提案者／技術維運者／面對校方時）
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R i g h t  N o w

目前遇到的問題

這條路還沒走完，技術面與行政／社群面都還有沒解決的卡點——分享出來，也是希望有經驗的人能一起討論。

技術面

服務不穩定

節點偶爾出現非預期離線，需要人工排查才能定位原因。

校園網路電力常斷線

機房斷電會直接讓 relay 掉線，也連帶影響 Consensus Weight 

的累積。

如何傳承

在系上建立節點不困難，困難是畢業後要找誰繼續維運。

行政與社群面

第二所學校還沒談成

接洽仍在早期階段，範本工具包還沒真的被第二所學校驗證

過。

資安活動搭配模式未定

怎麼跟社團課、校園活動結合，還在摸索。

政策溝通材料不足

其他學校的行政與系上教授不一定好說話。

COSCUP 2026 ・匿名網路社群議程軌 15



下一步，你可以做什麼？

我是一般使用者

下載安裝 Tor Browser

開一個 Snowflake 瀏覽器分頁

（門檻最低的貢獻方式）

了解威脅模型，判斷自己

是否適合使用 Tor

我想動手架設

讀「如何搭建 Tor Relay」教學

先從個人 VPS 練手，

再評估校園規模

加入 Tor Relay Operator

官方社群互相支援

我想推動我的學校／社群

直接套用範本工具包

（提案／SOP／FAQ）

在校內社團開社課，

介紹匿名網路議題

加入 anoni.net Matrix

社群一起協作
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結語與心得

希望 Tor 不只是冰冷的數據，

而是能對全球匿名生態系產生實質影響。

期許能透過技術與社群並進，提升台灣在國際匿名網路領域的參與度

——這不只是一個人的 Relay，而是一整個可以被複製、被接力下去的方法論。

謝謝大家



Q & A
歡迎討論：架設經驗、行政溝通眉角、想架 Relay 但卡關的地方，都歡迎會後聊。

聯絡方式

Mail : tor@sunz.tw

台師大 Tor Relay

https://metrics.torproject.org/rs.html#details/0B6827FEDC0FBB
431B3617BBAA4C4B2372724D24

EFF University Challenge

https://toruniversity.eff.org/

Tor Relay 校園主題（範本工具包）

https://anoni.net/docs/community/relay-on-campus/

GDGoC 臺師大匿名網路專案 Discord

https://discord.gg/Sps4ex765Y

Tor Project

https://support.torproject.org/zh-TW/

https://metrics.torproject.org/rs.html#details/0B6827FEDC0FBB431B3617BBAA4C4B2372724D24
https://toruniversity.eff.org/
https://anoni.net/docs/community/relay-on-campus/
https://discord.gg/Sps4ex765Y
https://support.torproject.org/zh-TW/

