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動機

● 身為自由軟體愛好者，想儘量在生活中使用自由軟體

● 電信商給了 7 個浮動 IP 不用可惜

● 一些進階功能只有昂貴 (>4000$) 的路由器提供，
但便宜的路由器硬體能力其實也做得到

● 好像技術社群很多人在討論 microtik / ubiquiti 
但 OpenWRT 比較少討論？ 

● 在便宜、功能少的消費級硬體到商用型的 microtik / ubiquiti 
之間有沒有其他選項？



你家該不會有台伺服器跑 20 台 VM ？

所謂家庭網路可大可小，所以還是大致定義這邊所提的範圍：

● 2 桌機、 3 筆電、 6 行動裝置、 3 物聯網設備

● 桌機自架 8 服務： Wireguard VPN,Pi-hole, HomeAssistant, 
Transmission-bt, VS Code server, Gitea, FreshRSS, NextCloud

● 全都是消費級設備

● 想像受眾：在家工作、注重網路安全隱私，想要稍微進階的功能，
但不是要把家裡建成小型辦公室



稍微進階的功能

● 多個 SSID 和 VLAN 隔離：如訪客網路

● 使用多個出口 Public IP 避免地址追蹤

● 整合 Pi-hole 過濾追蹤流量

● 使用 site-to-site VPN 串通多個地點的內網

● 特定設備直接套用出國 VPN

● 阻擋高風險 IP ，保護自架服務

● * 流量統計、 QoS （本次不講）



挑選支援 OpenWRT 的硬體



Table of Hardware 查詢
依照需求過濾
Wifi 6 / 6GHz / 60 GHz



Firmware selector 確認
有些裝置很新，只提供 
SNAPSHOT （開發版）

https://firmware-selector.openwrt.org/


選購避坑： Wifi 規格

● 廠商說的 AX#### 只是行銷詞彙
計算方式是把每個頻道在最佳速率下的理論速度加起來
⚠ 但沒有任何單一 wifi client 可以同時使用所有頻道
➡ 但數字越高大致表示多個 wifi client 全部同時可用速率越高

● 真假三頻： 802.11ax 協定支援 3 頻段： 2.4, 5.0, 6.0 GHz
➡ 消費者以為三頻是上述 3 頻段全支援

● ⚠ 但有些廠商標示的三頻意思是支援同時在 2 個不同的 5GHz 頻
道收發，也就是 2.4 GHz + 5 GHz + 5GHz, 而非支援 6GHz



選購避坑： OpenWRT 支援

● 802.11ax 晶片主要有兩家廠商： MediaTek, Qualcomm

● Qualcomm 晶片對 Linux / OpenWRT 支援不佳：

○ Qualcomm 自家的封包硬體加速器 NSS 不支援 Linux

○ 導致只能靠 CPU 解析封包 ，因此
Ath11k 驅動程式非常吃記憶體

○ WAN 端速度受限於 CPU 速度和記憶體：
中低階消費級產品可能只能跑到 200 Mbps

○ 另外，也不支援 DSA (Distributed Switch Architecture)
導致 VLAN 設定繁瑣



我的篩選標準

● 有 802.11ax

● 至少 4 個 1G Ethernet 孔

● 至少 1 個 USB 孔

● 非中國廠牌（照現在市況可能要放寬此條件）

● 台幣 3000 元以下

● Linksys E8450 （現在買不到了）

○ 不知道為什麼 RAM 512MB 給很大方

● Linksys E7350 （蝦皮買的到二手）



如何避坑

● 查 Wikidevi 看詳細裝置技術規格

● 讀文章瞭解 Wifi 知識

● 仔細閱讀 OpenWRT wiki 上關於該裝置的頁面及論壇討論

● 雖然 OpenWRT 有支援 MediaTek 的硬體封包加速，但預設是關
閉的，需手動啟動，否則 WAN 速度也會受限於 CPU

https://web.archive.org/web/20260215173303/https://interline.pl/Information-and-Tips/Wi-Fi-4-5-6-6E-7-802.11-n-ac-ax-be


關鍵的底層功能



VLAN

● 後續流量區別隔離之基礎

● 簡單來說：在乙太網路訊框 (Ethernet frame) 打上標籤
➡ 可以建立多個互相隔離的 broadcast domain (LAN)

OpenWRT 內 VLAN 的設定邏輯：

● 需要先將預設的內網 bridge 從 br-lan 改為 br-lan.1

● 先建立 VLAN 的硬體裝置 (Device)
● 再於 Device 上建立 Interface
● Interface 內可指定 IP, DHCP 選項



macvlan 虛擬裝置

● 簡單來說：以實體裝置（網路孔）為基礎建立虛擬裝置

● 和 vlan 一點關係也沒有

● 主要用於建立 WAN 孔的虛擬裝置，
達成「多個網孔接上數據機」的同等效果

● 每個網孔個別進行 PPPoE 撥號或直接向數據機 DHCP
➡ 獲得多個 public IP



路由表規則 (ip rule)

● 簡單來說：設定條件，符合條件的封包套用特別的路由表

● 普通家用網路環境只需要 1張路由表：
1 個內網 ➡ 主路由表 ➡ 1 個外網（ 1 個外網 IP位址）

● 使用 VLAN 建立了多個內網、用 macvlan 建立了多個上游網路
➡ 多個外網皆可抵達同樣 Internet 目的地 ➡ 需要多路由表管
理：
流入封包 ➡ 路由表規則判斷要使用哪一張路由表 ➡ 多個外網

● 我的使用情境：依照不同內網決定要使用哪一張路由表 ➡ 不同路
由表決定使用不同外網



功能實作



site-to-site VPN (Wireguard)

效果：透過 VPN 打通兩個區隔的內網

1. 建立 VPN 的虛擬介面卡 (interface)
2. 兩個地點的路由器設定靜態路由：

a. destination=另一個 site 的 LAN subnet
b. via dev = VPN interface

https://openwrt.org/docs/guide-user/services/vpn/wireguard/site-to-site?s%5B%5D=wg


多 WAN

大致實作步驟

1. 打電話給電信商，請他們打開數據機的橋接模式
2. OpenWRT 內建立基於 wan 孔的 macvlan 虛擬網卡
3. 在 macvlan 虛擬網卡上面建立 PPPoE 撥接

需特別注意 Override IPv4 routing table 要設成 1 以外的值，
否則新的 PPPoE 會變成全域 default route

4. 設定對應 WAN 的 LAN 及路由



策略路由 (Policy-based routing)

以下要講的功能都屬於策略路由的範疇

策略路由即是依據不同規則，選擇使用不同的路由表，在 
Linux / OpenWRT 上使用 ip rule 實作

● 規則可依照來源 /目的  interface / IP address

● 若有大量 IP address ，可使用 ipset 儲存



多 LAN 到多 WAN 路由

效果：指定哪一個 LAN 要從哪一個 WAN 出口

1. 設定 LAN DHCP server range, 如 192.168.10.0/24
2. 新增 ip rule: source=192.168.10.0/24 , table=10
3. PPPoE / DHCP client 取得的 default route 塞進 table 

10



LAN 外網上 VPN

效果：接上指定 LAN ，外連自動上 VPN

1. 設定 VPN 虛擬界面
2. 設定外連靜態路由 interface=vpn, target=0.0.0.0/0, 

table=20
3. 設定 ip rule 將特定 LAN 導向 table 20:

source=192.168.20.0/24, table=20
4. 注意： wireguard 通常不會設定 default route, 但 

OpenVPN 通常會（還有一個功能叫做 server-pushed 
routes 會干擾）



使用 banIP 阻擋高風險 IP

自架服務引來很多爬蟲很煩

● banIP 支援 inbound / outbound 不同 feed 、多 WAN 環境
阻擋

● IP 類別： ASN / Country / Feed (e.g. Spamhaus)

● 我的 blocklist 設定，只開 inbound ， outbound 不擋：

○ 有很多掃描器和跳板，而且個人很少造訪的國家：巴西、
中國、俄國

○ 沒在管理自己網段，允許爬蟲和跳板的 ASN

● allowlist ：台灣及經常造訪的國家，以免不小心把自己鎖在外
面

https://prafiles.in/banip-openwrt-ip-list-blocker/


IPv6 + Pi-hole 困惑

● 問題： IPv6 通常都是自動設定位址，意味著本地 Pi-hole 伺
服器的 IPv6 位址可能會改變
解法：依 Pi-hole 的 MAC 設定 IPv6 Unique Local Address

● 問題： Android 有時候會忽略本地 RA 指定的 DNS server
似乎無解？

● 問題：似乎每個 OS 的 dual stack DNS 選用策略都不一樣
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